《信息安全基础》复习题A

一、选择题
1、DES算法中的密钥长度为（     ）。

A. 32位　　　　　 B. 48位　　　　　C. 56位　　　　　 D. 64位
2、在DES加密方法中，密钥去除奇偶校验位后的长度为（     ）。

A. 64位　　　　　 B. 56位　　　　　C. 48位　　　　　 D. 32位

3、我国国家标准《计算机信息安全保护等级划分准则》将计算机信息系统安全保护等级划分成几个级别（     ）。

A. 4　　　　　 B. 5　　　　　C. 6　　　　　 D. 7

4、关于防火墙技术，下列哪种论述是错误的：（     ）。

A.静态包过滤技术允许外部客户与内部主机的直接连接

B.动态包过滤技术允许动态地打开和关闭端口，也允许动态地增加和删除过滤规则

C.应用级网关技术必须理解应用层协议，对每一种应用都要有专门的代理实现

D.电路级网关技术能够识别在同一个协议栈上运行的不同的应用

5、数据保密性安全服务的基础是（ ）。
A. 数据完整性机制         B. 数字签名机制
C. 访问控制机制           D. 加密机制
6、在下列4项中，不属于计算机病毒特征的是（ ）。
A．潜伏性　　
B．传播性　　
C．免疫性　　
D．可触发性
7、下列哪一项是用于网络层的安全协议（）。

A.HTTPS

B.IPSec

C.SNMP

D.SSL

8、许多与PKI相关的协议标准(如PKIX、S／MIME、SSL、TLS、IPSec)等都是在（  ）基础上发展起来的。
A. X.500           B. X.509           C. X.519           D. X.505   

9、为了数据传输时不发生数据截获和信息泄密，采取了加密机制。这种做法体现了信息安全的（  ）属性。
A. 保密性           B. 完整性            C. 可靠性           D. 可用性 
10、在IPSec中，IKE提供（  ）方法供两台计算机建立

A、解释域 B、安全关联 C、安全关系 D、选择关系
二、名词解释
1、信息

2、机密性
3、拒绝服务攻击
4、VPN

三、简答题

1、简述身份认证的方式

2、分析AES加密算法的性能

3、列举常见的对称密码

4、简述信息安全研究的内容
四、问答题
1、维吉尼亚密码和恺撒密码哪个是多表代换密码？两者哪个安全性更强，为什么？
2、试论述访问控制的4种常用实现方法及特点。

五、论述题
1、试论述病毒的定义及基本特点，并阐述你所遇到的病毒，以及在实际应用中应该如何避免中病毒情况的发生。

《信息安全》复习题B

一、选择题

1、在公钥体制中，不公开的是（     ）。

A. 公钥　　　　　 B. 私钥　　　　　C. 公钥和私钥　　　　　 D. 私钥和加密算法

2、在DES加密方法中，每一个数据加密分组的长度为（     ）。

A. 64位　　　　　 B. 56位　　　　　C. 48位　　　　　 D. 32位
3、哈希函数一般是接收（  ）长度数据输入，并生成（）长度数据输出的函数。

A．固定、固定　

B．任意、与输入长度无关的固定　　

C．任意、任意　　
D．任意、基于输入长度的固定
4、下列算法不是公钥加密体制算法的是（  ）。
    A. DSS          
B. RSA    
C.  Diffie-Hellman


D. RC4
5、下列哪一项是用于传输层的安全协议（  ）。

A. HTTPS

B.IPSec

C.SNMP

D.SSL

6、属于Web应用中使用的安全协议的是（  ）。

 A. PEM、PGP           

B. S-HTTP、S/MIME

 C. SSL、S-HTTP        

D. S/MIME、SSL
7、口令机制通常用于（   ）。

A. 认证           B. 标识           C. 注册           D. 授权
8、PKI是（）的简称。
A． 密钥生成机构         B． 证书中心      

C． 公钥基础设施         D．  密钥分发中心
9、信息不泄露给非授权的用户、实体或过程，指的是信息的（  ）特性。
A．  保密性           B．  完整性         C．  可用性          D． 可控性
10、以下加密算法，属于流加密算法的是（）C
A  IDEA

B  AES 

C  RC4 

D  Diffie-Hellman
二、名词解释
1、信息安全

2、完整性
3、明文
4、消息认证

三、简答题

1、简述证书的签发过程

2、简述防火墙的原理

3、简述PPDR模型中有几个环节，及各环节名词

4、MAC函数与加密函数的区别

四、问答题
1、以图例叙述信息加密传输的过程
2、信息安全的发展史伴随着人类社会的发展史，经历了几个阶段？

五、论述题
1、试论述病毒的定义及基本特点，并阐述你所遇到的病毒，以及在实际应用中应该如何避免中病毒情况的发生。
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